
Вендор Продукт
Среднее время 

жизни уязвимостей

Средний CVSS

 уязвимостей

Количество уязвимых

 сервисов

1c-bitrix 1c-bitrix 158 6,3 35967

3cx 3cx 115 8,32 2163

8x8 jitsi_meet 96 8,65 7531

adobe coldfusion 280 8,45 59

adobe magento 94 8,98 506

apache rocketmq 159 9,8 2

apache superset 193 8,66 559

apache activemq 153 9,8 70

apache tomcat 88 8,61 31082

apache airflow 167 9,5 20

apache solr 121 8,09 163

apache cloudstack 148 8,1 12

asus router 90 9,8 5062

atlassian confluence_server 142 8,86 3416

atlassian jira 142 7,54 1273

atlassian bitbucket 224 8,8 41

cacti cacti 245 8,88 175

checkpoint security_gateway 58 8,6 1612

cisco asa 235 8,15 7387

cisco ios_xe 227 10 225

cisco small_business 98 9,8 16

citrix gateway 147 9,33 1437

connectwise screenconnect 109 10 9

craftcms craft_cms 95 9,3 20

crushftp crushftp 35 8,04 77

cyberpanel cyberpanel 61 10 244

dahuasecurity camera 128 9,8 553

dell idrac78 226 9,83 380

dell idrac9 255 7,83 182

dell idrac6_firmware 249 8,8 41

dlink router 112 9,8 34

draytek vigor_router 233 9,8 116

drupal drupal 167 7,5 10490

elastic kibana 134 7,26 2019

elastic elasticsearch 49 6,06 704

f5

big-ip

access 

policy manager

29 9,8 16

facade ignition 204 9,8 69

fastnet mailcleaner 164 9,8 93

flowiseai flowise 66 7,6 18

fluentd fluent-bit 46 9,8 1026

fortinet fortios 138 9,53 3932

fortinet fortimanager 33 9,8 6

geoserver geoserver 145 9,8 235

gfi kerio_control 68 8,8 156

gitea gitea 74 7,04 3262

gitlab gitlab 115 8,76 28919

gl-inet router 62 9,8 21



glpi-project glpi 36 7,35 1013

gogs gogs 81 8,96 1250

gradio_project gradio 92 7,5 8

grafana grafana 67 7,83 2199

haproxy haproxy 188 7,5 17

home-assistant home-assistant 127 10 930

hp integrated_lights-out 177 8,43 1061

icewarp deep_castle_g2 224 6,1 24

icewarp mail_server 279 6,1 18

icewhale casaos 84 9,8 5

itsoft roschat 68 10 110

ivanti
endpoint

manager mobile
236 9,8 22

ivanti connect_secure 61 8,59 78

ivanti endpoint_manager 63 9 71

jetbrains teamcity 130 9,29 374

joomla joomla! 93 7,41 22513

juniper junos 165 8,69 273

kovid_goyal calibre 106 9,8 7

kubernetes kubernetes 52 8,2 23

lfprojects mlflow 116 8,41 55

metabase metabase 133 8,73 73

microsoft exchange_server 136 8,04 68091

microsoft sharepoint_server 187 8,71 1232

mind imind_server 178 8,77 215

mjdm majordomo 169 9,8 42

modoboa modoboa 209 9,1 21

mongo-express_project mongo-express 140 9,8 13

moodle moodle 135 8,28 21354

netcat netcat_cms 138 7,54 21206

netgate pfsense 167 8,81 2794

nextchat nextchat 79 9,1 5

nginx ingress_controller 33 9,8 1529

openmetadata openmetadata 88 9,8 6

openssl openssl 116 6,86 5565

openwrt openwrt 90 7,3 829

oracle application_express 299 9 163

oracle business_intelligence 45 7,35 2

oracle weblogic_server 73 8,48 199

oracle fusion_middleware 87 9,8 11

osgeo geoserver 120 8,9 280

owncloud owncloud 227 8,33 4651

paessler prtg_network_monitor 67 9,8 305

paloaltonetworks pan-os 97 8,67 296

php php 80 7,25 28998

postgresql postgresql 31 8,1 3

prestashop prestashop 192 9,8 28

projectsend projectsend 91 9,8 17

prometheus node_exporter 178 9,2 62084

prometheus prometheus 35 6,1 1814



provectus ui 106 8,2 79

pytorch torchserve 163 9,8 9

rejetto http_file_server 101 9,8 109

ricoh mfp 97 9,8 4

ritlabs tinyweb_server 112 6,95 51

rocket.chat rocket.chat 70 8,6 997

roundcube webmail 180 6,54 42235

ruby webrick 80 7,5 1848

rubyonrails rails 49 7,5 20

sap

netweaver

development

infrastructure

130 9,9 10

sbk communigate-pro 91 9,8 8507

sentry sentry 74 9,1 4433

solarwinds serv-u 164 7,5 544

sonatype nexus 144 7,5 331

sophos sfos 125 9,8 43

spirit_dsp videomost_server 78 9,9 18

terrasoft creatio 227 8,6 126

tinyproxy_project tinyproxy 74 9,8 24

trueconf server 218 9,8 895

vbulletin vbulletin 28 9,8 805

veeam
service

provider console
114 8,5 19

vercel next.js 118 7,69 11344

vinteo video_core 121 8,1 127

vmware horizon 252 10 218

vmware vcenter_server 132 9,8 1127

vmware cloud_foundation 253 8,86 263

webmin webmin 84 9,8 7230

websoft websoft_hcm 230 6,5 244

wordpress wordpress 69 9,36 747

wowza streaming_engine 74 7,66 622

xiongmaitech uc-httpd 112 9,8 14362

xlightftpd xlight_ftp_server 114 9,8 265

xwiki xwiki 119 7,86 96

zabbix zabbix 87 9,83 2325

zimbra collaboration 127 8,8 31795

zohocorp manageengine 143 9,8 591

zyxel nas326_firmware 42 9,8 91


